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 كتيب ميثاق السلوك المهني 

 2023الرقم المرجعي للكتيب: 
 2016تاريخ الكتيب : تموز 

 2020تم التعديل : كانون الثاني 
 

 الغرض

 ميثاق السلوك المهني.الغرض من هذا المستند هو تحديد السياسات العامة التي يتبعها مصرف بغداد في مجال 

 النطاق
 ملزمة لكافة الجهات في المصرف. هذا الميثاقعتبر المبادئ الواردة في ت  
 

 تعريفات
 المصرف  أو مواقع العمل.  ،مصرف بغداد، الإدارة العامة أو أيٍ من فروعه

كافة الموظفين في المصرف، سواءً كان موظفاً براتب شهري أو بعقد محدد المدة، ويشمل  
 ذلك المستشارين الذين يعملون في المصرف. 

 الموظف

نظم قيم العمل وضوابطه وآلياته والتزاماته في المصرف  ت   وهو وثيقة ،ميثاق السلوك المهني
 التابعة.وفي الشركات 

 الميثاق

كافة الجهات التي تخولها القوانين والتشريعات حق الرقابة على أعمال المصرف، سواءً كانت  
 . جهات داخلية أو خارجية، ويشمل ذلك البنك المركزي العراقي

 الجهات الرقابية

لكترونيوة، الورقيووة، ...  لوخ   موون لاتووفير الحمايوة الضوورورية للمعلوموات بجميووع أشوكالها   ا
، والتلوف،  ضوافةً الوى ضومان والاسوتغلل الاسوتخدامالوصول والتعديل غير المصرح به، سووء 

 توفر المعلومات للشخص المناسب عند الحاجة اليها.

 أمن المعلومات 

 

 لجنة ميثاق السلوك المهني. : الأول الفصل
 

 -1 بقرارٍ من المدير المفوض، وتضم في عضويتنها: لجنة ميثاق السلوك المهنيتتشكل 
  التدقيق الداخلي أو من ينوب عنه. و  التفتيش مدير دائرة -أ
  عضو من دائرة الموارد البشرية أو دائرة الشؤون القانونية. -ب
  عضوان يتم تسميتهما حسب طبيعة الحالة المعروضة على اللجنة. -ج
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 -2 رئيساً للجنة.يحدد المدير المفوض 
أو  ،معالجة كافة الحالات التي تتعلق بمخالفة الميثاق، وتلقي الشكاوي المتعلقة بخرق الميثاق تتلخص مهام اللجنة في

 الخروج عنه من قبل أي موظف.
3- 

 

 القواعد العامة لميثاق السلوك المهني. الثاني:  الفصل
 

 أولًا: 
 المطلقة على أية مصالح اخرى، سواءً لأفراد أو جماعات، وهي فوق كل اعتبار.المصرف لها الأولوية مصلحة 

 ثانياً:
ي عتبر و  ،التام بجميع بنوده والالتزامالإطلع على ميثاق السلوك المهني، والاحتفاظ بنسخة منه،  كافة الموظفين في المصرفعلى 
 ويوقع كل موظف  قراراً بذلك.، الموظفينافة الوظيفية لك الالتزاماتبالميثاق جزءً لا يتجزأ من  الالتزام
 ثالثاً:

الأنظمة  في  الواردةقبوله للعقوبات  التحمل، في حال ثبوت ذلك، ويتضمن الميثاقلأي بندٍ من بنود  تهمخالف يتحمل الموظف نتائج
 الداخلية للمصرف.

 رابعاً:
، انتهاكواً مون المسوؤول للميثواق، وت عتبور العقوبوة الموقعوة علوى الميثواقت عتبر معاقبة المسؤول لموظفيه نتيجوة التوزامهم بموا ورد فوي 

ويووفر المودير المفووض الحمايوة الكاملوة لأي موظوف يخوالف تعليموات تتعوارض موع أيٍ مون  ،الموظف في هذه الحالوة، كننهوا لوم تكون
 ثاق، أو يقدم شكوى تتعلق بمخالفة أو خرق لنصوصه.النصوص الواردة في المي

 خامساً:
تلتزم كافة دوائر المصرف، وكافة مسؤوليه بعدم اصدار أية تعليمات و/أو ما في حكمها مهما كانت وسيلة اصدارها سواءً كتابةً 

 و/أو مشافهةً تتعارض مع أيٍ من النصوص الواردة في الميثاق.
 

 الواجبات الأساسية للموظف. الثالث: الفصل

 أولًا:

خولص القيام بمهوام عملوه علوى أفضول وجوه بكول أمانوةٍ  والتقيود بتنفيوذ موا يوكول  ليوه مون أعموال مون قبول المسوؤولين ضومن نطواق  وا 
، والمحافظة علوى سولوكه الاجتمواعي بالكامل لأداء المهام المقررة وتخصيصهعلى وقت العمل  والمحافظةالأعمال المعتادة للمصرف، 

 والشخصي.
 ثانياً:

بنعمال المصرف وزبائنه، وعدم نشور أو تسوريب أو الخووض فوي معلوموات أو بيانوات  ما يتعلقالتزام السرية التامة فيما يتعلق بكافة 
 أو ما في حكمها عن أعمال المصرف وكل ما يتعلق بالزبائن،  لا في حدود ما تسمح به التعليمات والأنظمة وبالكيفية التي تحددها.

 ثالثاً:
عن كل ما يعتقود أنوه تلعوب، أو تجواوز، أو  هموال،  أو  ،ه المباشر أو المسؤولين الذين يحددهم النظام الداخلي للمصرف بلغ مدير 
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  جراء يضر بمصلحة المصرف.
 رابعاً:

 التقيد بارتداء الزي أو اللباس المناسب لطبيعة العمل المصرفي، والمحافظة على مظهره.
 خامساً:

 . والانصرافبمواعيد الحضور  الالتزام
 سادساً:

 مراعاة التسلسل الإداري. بما في ذلكجميع القوانين والتعليمات والأنظمة والسياسات الداخلية المعتمدة في المصرف،  اتباع
 سابعاً:

 ا طول الوقت.مأن يضع سمعة المصرف وشرف الوظيفة التي يشغلها نصب عينيه دائماً وأن يحافظ عليه
 ثامناً:
التوقيع علووى الوثووائق والمسووتندات ومووا فووي حكمهووا، وعوودم التوقيووع عليهووا مووا لووم يووتم بوو  المتعلقووةبالتعليمووات الداخليووة المنظمووة  الالتووزام

 حسب الصلحيات المعتمدة في المصرف.تفويضه رسمياً بذلك 
 تاسعاً:

وتقوع علوى ، والتعامول معهوم بكول احتورام وموودة من ضمن أهم الأهداف التي يسعى المصرف لتحقيقها تقديم الخدمة المميزة للزبائن، 
  .بهذا المبدأ بصورة دائمة الالتزامعاتق الموظف مسؤولية ذلك، وينبغي عليه 

 عاشراً:
تباعالمحافظة على البيئة   القوانين والتعليمات المتعلقة بذلك. وا 

 حادي عشر:
 ، بما ينعكس ايجابياً على أعمال المصرف. التعاون التام مع زملئهالعمل بروح الفريق، و 

 ثاني عشر:
أو   ،وعدم استخدامها في أعمال شخصية الموكلة  ليه،في مجال الوظيفة  حصراً  المحافظة على موجودات المصرف، واستخدامها

  لا في حدود ما تنص عليه التعليمات الداخلية.وعدم السماح للغير باستخدامها  ،خاصة
 ثالث عشر:

 وموضوعية. في توقيت سليم وبدقة وسرعة الإفصاح عن المعلومات التي تطلبها الجهات الرقابية
 رابع عشر:  

طلعهمالتعاون التام دائرة التدقيق الداخلي ومع مدققي الحسابات الخارجيين،  على البيانات والمعلومات التي في حوزته، والتي  وا 
 تدخل ضمن نطاق أعمال تلك الجهات.

 خامس عشر:
ت مهنية جيدة معهم، قاعلى عل المحافظةيلتزم كافة الموظفين ممن تتطلب أعمالهم التعامل مع الجهات الرقابية المختلفة، 

 وما يقدم لهم من بيانات ومعلومات ضمن نطاق عملهم. ،ثقتهم في المصرف والحصول على
 

 السلوك المهني بخصوص السرية المصرفية. قواعد الفصل الرابع: 
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 أولًا:
وزبائنه، وعدم نشر أو تسريب أو  السرية التامة فيما يتعلق بكافة المعلومات المتعلقة بنعمال المصرف ب يلتزم كافة الموظفين

الخوض في معلومات أو بيانات أو ما في حكمها عن أعمال المصرف وكل ما يتعلق بالزبائن،  لا في حدود ما تسمح به التعليمات 
 والأنظمة وبالكيفية التي تحددها.

 ثانياً:
أنهوا سورية، فيتوجوب اتبواع تعليموات المصورف فوي في بعض الحالات التي يوجب القانون تزويد جهات معينة بمعلومات مصنفة علوى 

 ، وعدم اطلع أشخاص غير مفوضين بحكم القانون بالإطلع على المعلومات.كاملٍ  هذا المجال بشكلٍ 
 ثالثاً:

ن وعودم مشواركة آخوري، مكتوموةً  التي يحصل عليها من المصورف والامتيازاتيتعهد الموظف بإبقاء كافة المعلومات المتعلقة بالرواتب 
 بها تحت أي ظرف.

 رابعاً:
المعلومات التوي يطلوع عليهوا الموظوف، مون خولل موقعوه الووظيفي، أو مون خولل التعامول موع دوائور وفوروع المصورف أو مون تصنف 

ويلتوزم المصورف بعودم اسوتغلل فورص عمول خاصوة بالمصورف لغايوات شخصوية، وعودم  .لوى أنهوا سوريةعخلل التعامل مع  زملئوه، 
 صرفات من شننها ايقاع الضرر بمصالح المصرف، و/أو زبائن المصرف.القيام بنية ت

 خامساً:
خاصوة، ويشومل ذلوك  وبالسورية المصورفية بصوورةٍ  ،عاموة بكافة القوانين والتعليموات المتعلقوة بالعمول المصورفي بصوورةٍ  يلتزم الموظف

 والتعليمات الداخلية لمصرف بغداد.على سبيل المثال قانون المصارف العراقي، تعليمات البنك المركزي العراقي 
 

 السلوك المهني بخصوص تضارب المصالح.قواعد  الخامس: الفصل

 بالقواعد التالية فيما يتعلق بتضارب المصالح: يلتزم الموظف

تجنب أي تعارض بين مصالح المصرف من جهة، ومصولحته الشخصوية، و/أو مصوالح العواملين فيوه، و/أو زبائنوه مون جهوة  -1
ر الإدارة العليووا عوون أيووة أوضوواع قوود تقووود  لووى مثوول هووذا التعووارض فووي حينووه، لاتخوواذ القوورار المناسووب،  أخوورى، ويجووب أن ت بلووا

 والإجراءات الملئمة.

كلية، أو جزئية، أو رسمية، أو من الباطن في أيوة مؤسسوة تجاريوة خاصوة  تضوامنية، أو توصوية  –الإفصاح عن أية ملكية  -2
% ، مون رأس موال الشوركة 5مساهمة خاصوة ذات مسوؤولية محودودة ، أو أي ملكيوة أسوهم أو سوندات تزيود عون بسيطة، أو 

 المساهم فيها من الشركات المساهمة العامة.

 –كليواً أو جزئيواً  –عدم المشاركة في اتخاذ أي قرار يتخذه المصرف بشوكلٍ مباشور أو غيور مباشور، لصوالح مؤسسوة مملوكوة  -3
، أو عائلته، أو ذوي الصلة  الأقرباء حتى الدرجة الثالثة حسب تعريف البنك المركزي العراقي ، أو الأصدقاء من قبل الموظف

 المقربين.

التنحووي عوون المشوواركة فووي اتخوواذ أي قوورار ائتموواني، موون شووننه أن يعووود عليووه بووالنفع المووالي، أو الاجتموواعي، أو السياسووي  -4
 المباشر، أو غير المباشر.

عدم طلب، أو قبول أي بدلات أو سلف مالية أو هدايا، أو أية خدمات ذات طبيعة معنويوة، باسوتثناء الموواد الدعائيوة التوي لا  -5
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عولم موديره $ بالفصول الواحود10أي ما يعوادل  دينار عراقي 15000تتجاوز قيمتها  ، مون المووردين، والزبوائن، والمنافسوين، وا 
 .ويتم  بلغ دائرة الموارد البشرية تقديمها  ليه حينالمباشر رسمياً 

علم مديره المباشر رسومياً بتقوديمها  -6 عدم قبول هدية أو ضيافة، والتي من الممكن أن تؤدي  لى التنثير على قرار الموظف، وا 
  ليه.

ومات عدم قبول خصومات على المشتريات الشخصوية مون الموورد، أو الزبوون فوي حالوة اخوتلف هوذه الخصوومات عون الخصو  -7
 التي يمنحها المورد، أو الزبون للزبائن العاديين، وضمن السياسة المتبعة من قبل الموردين، أو الزبائن.

 لا ينبغي لأي موظف أن يستفيد بشكل مباشر، أو غير مباشر، من موقعه كموظف لدى المصرف. -8

اسوتغلل المعلوموات السورية الداخليوة التوي لوم يوتم عدم المتاجرة في أسهم المصرف، أو أسهم أي مؤسسوة أخورى، بنواءً علوى  -9
 ، Insider Tradingنشرها للجمهور، سواءً كان لصالح الموظف أو أية جهة أخرى لتحقيق منافع شخصية  التعامل الداخلي

هم وفي كافة الأحوال، يتوجب على الموظوف الإفصواح  لوى موديره المباشور، والمودير المفووض، قبول شوروعه بشوراء أو بيوع أسو 
 المصرف  قبل  تمام العملية .

 

 . القواعد العامة المتعلقة بواجبات والتزامات الموظف السادس: الفصل
 

 .الموظف والتزامات: واجبات أولاً 
 يتوجب على الموظف في أدائه لعمله الالتزام بميثاق السلوك المهني والمعلن عنه من قبل المصرف ومنه: 

  -1 المهنية اللزمة والمطلوبة منه كموظف لغايات  نجاز المهمات في الوظيفة المعين لها.أن يبذل في عمله العناية 
وأن يراعوي التسلسوول  ،العاموة والسولمة والآداببونوامر مسوؤوليه المتعلقوة بالعمول المتفوق عليوه ضومن حودود القوانون  الالتوزام

 الوظيفي بالاتصال.
2-  

  -3 المحافظة على أسرار العمل.
  -4 ممتلكات المصرف التي في عهدته.الحرص على 

  -5 الالتزام بالخضوع للفحوصات الطبية اللزمة للتحقق من خلوه من الأمراض المهنية السارية.
  -6 المركزي" والتعليمات الداخلية للمصرف وخصوصاً فيما يتعلق بالسرية المصرفية. البنكوتعليمات " المصارفالالتزام بقانون 
عون كول تجواوز أو  ،التسلسول الإداري /مديره المباشر فوراً أو المدير الأعلى درجة وفقا للهيكل التنظيمي بإبلغيلتزم الموظف 

أو عوون أيووة مخالفووة فووي تطبيووق القوووانين والأنظمووة والتعليمووات أو أيووة  ،اهمووال أو تلعووب أو  جووراء يضوور بمصوولحة المصوورف
بعودم اتخواذ أي  جوراء  ولوه أن يبلور المودير المفووض فوي حوال شوعوره  ،مخالفة أخرى للواجبات المفروضة بموجب هوذا النظوام

 حول المخالفة التي تم الإبلغ عنها.

7-  

وأن يحوافظ فوي جميوع الأوقوات علوى شورف الوظيفوة وعلوى سومعتها وأن  ،وموع الجمهوور رؤسوائه،بندب وكياسوة موع  التصرف
 يظهر بالمظهر اللئق والمهني باستمرار.

8-  

وعلى المدير في هذه الحالة أن يشعر  ،وأن يتقيد بتوجيهاته في هذا الخصوص ،مديره المباشر اذا وقع في ارتباك مالي ابلغ
 المدير المفوض بهذا الأمر فوراً.

9-  

دارة الموارد البشرية: أن يفصح خطياً    -10 عما يلي فور حدوثه الى مديره المباشر وا 
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فوي أيوة مؤسسوة فرديوة أو تضوامنية أو توصوية بسويطة أو  ،الباطن  أقوارب أو أصودقاء أية ملكية كلية أو جزئية أو من  -أ
 % من رأس مال الشركات المساهمة العامة. 5أو أية ملكية أسهم تزيد عن  ،مساهمة خاصة ذات مسؤولية محدودة

 

  أو مؤسسات  قراضية أخرى بإسمه. مصارفمن أية  الاقتراض -ب
  من موظفي المصرف أو من خارج المصرف ولدى أية جهة كانت. سواءً  ،كان شخصٍ تقديم كفالته الشخصية لأي  -ج

 .قطعي رات على الموظف بشكلٍ ثانياً: المحظو 
 بشكلٍ قطعي: من الأعمال التالية حظر على الموظف القيام بنيٍ ي  

السورية الداخليوة التوي لوم يوتم نشوورها سوتغلل المعلوموات اعلوى  بنواءً أو أسوهم أيوة مؤسسوة أخورى  ،نسوهم المصورفبالمتواجرة 
  . Insider Trading –أو أية جهة أخرى لتحقيق منافع شخصية  التعامل الداخلي  ،كان لصالح الموظف سواءً  ،للجمهور

1-  

لووى اسووتخدامه الشخصووي  معلومووات المصوورف السوورية مووع سووبق الإصوورار لتحويوول فوورص العموول الخاصووة بالمصوورف  اسووتخدام
 الشخصية . ه مصالح

2-  

  -3 أو الموردين./شراء  من الزبائن و/القيام بنية أعمال تجارية  بيع
  -4 شراء أي مواد  في مكان العمل وخلل ساعات العمل./ جراء معاملت تجارية  بيع

 باسوتثناءأو أي من أقاربه من الدرجة الأولى أية بدلات أو سلف أو هدايا أو أية خودمات ذات طبيعوة معنويوة  ،قبول الموظف
حظر على الموظف طلوب أو كما وي  ، من الموردين أو الزبائن أو المنافسين 1500000المواد الدعائية التي لا تتجاوز قيمتها 

 مهما كانت صغيرة القيمة. حث الزبائن والموردين تقديم أية هدايا أو خدمات

5-  

هوووذه الخصوووومات عووون  اخوووتلفقبوووول الموظوووف الخصوووومات علوووى المشوووتريات الشخصوووية مووون الموووورد أو الزبوووون فوووي حالوووة 
 الزبائن. وضمن السياسة المتبعة من قبل الموردين أو ،الخصومات التي يمنحها المورد أو الزبون للزبائن العاديين

6-  

  -7 بني نشاط سياسي أو ديني أو طائفي داخل المصرف. القيام
  -8 النيابية أو البلدية قبل تقديم استقالته. للنتخاباتنفسه  ترشيح

أو  الاجتمواعيأو نشورها علوى مواقوع التواصول لكترونيوة الاأو للمواقوع  ،أو  ذاعية أو تلفزيونيةالإدلاء بني تصريحات صحفية 
كووون قوود اطلووع عليهووا بحكووم طبيعووة عملووه يالمصوورف و  بزبووائنأو  ،متعلقووة بالعموول اتمعلوموو  ةبنيوو ،  رسووالها برسووائل نصووية

 بالمصرف.

9-  

 

 ثالثاً: المحظورات على الموظف بشرط الحصول على موافقة  دارة المصرف.
 يحظر على الموظف أن يقوم بالأعمال التالية قبل الحصول على موافقة  دارة المصرف الخطية:

  -1 أو بنسماء اخرى. ،أية أعمال مالية أو تجارية أو صناعية بإسمه بالاشتراك،يمارس بالإنفراد أو  /أن يتعاطى
أو المعاملت المصرفية  ،أو في التصرف في الحسابات ،من الأمور التي لها علقة بواجبات وظيفته  ي أمرٍ أقبول الوكالة في 
 أو كلهما، أبناءه،  خوانه وأخواته.لدى المصرف عدا زوجته، أحد والديه  لزبون /لأي شخص آخر

2-  

  -3 قبول تعيينه خبيراً لتدقيق الحسابات أو مضاهاة الخطوط والتواقيع   لا  ذا كان بنمر قضائي .
يووة وسوويلة أخوورى موون وسووائل الأعوولم رأيووه فووي المواضوويع الماليووة أو أأو يعوورض موون خوولل  ،أن يكتووب فووي الصووحف والمجوولت

 مباشرة أو غير مباشرة. بطريقةٍ  بما يوحي بنسبة ذلك الرأي الى المصرف سواءً  ،فيالمصرفية مع ذكر لقبه الوظي

4-  
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 القواعد العامة بالالتزام بمكافحة عمليات غسل الأموال وتمويل الإرهاب.السابع:  الفصل

 يلتزم الموظف بما يلي:

  -1 والوسائل المتاحة.مكافحة ومنع عمليات غسل الأموال وتمويل الإرهاب والاحتيال بكافة الطرق 

التعاون التام فوي تطبيوق جميوع القووانين والأنظموة والتعليموات والإجوراءات والمعوايير الدوليوة الخاصوة بعمليوات غسول الأمووال 
 وتمويل الإرهاب.

2-  

 Customer Due زبوائنوالعنايوة الواجبوة بشونن ال Know Your Customer الخطووات المتبعوة فوي  جوراءات معرفوة الزبوون 

Diligence. 
3-  

يلتوزم الموظووف المخووتص بالحصووول علووى جميووع المعلومووات الخاصووة بووالزبون والتنكوود موون صووحتها وحفظهووا حسووب التعليمووات 
 والإجراءات المتبعة لدى المصرف.

4-  

فووي حووال وجووود أي اشووتباه لوودى الموظووف بشووخص مووا أو عمليووة معينووة فإنووه يجووب عليووه  بوولغ الشووخص المسووؤول  دائوورة 
 الإمتثال  في المصرف فوراً وحسب  جراءات التبلير المعمول بها.

5-  

الحضور والمشاركة في الدورات التدريبية الداخلية والخارجية الخاصة بمكافحة عمليوات غسول الأمووال وتمويول الإرهواب التوي 
كما يقوم الموظف بالبحث والتحري والتثقيوف الوذاتي لملموام بونكبر قودر مون المعلوموات والمعرفوة فوي هوذا   ،يتم انتدابهم  ليها

 .المجال

6-  

 

 .قواعد السلوك المهني الخاص بنمن المعلومات :الثامن الفصل
 

 أولًا:  أهداف أمن المعلومات.
يولي مصرف بغداد أهمية كبورى لحمايوة أمون المعلوموات حيوث أنهوا مون الموجوودات الأساسوية والهاموة التوي يسوتند  ليهوا سوير العمول، 

 ويلتزم المصرف بتوفير أعلى درجات أمن المعلومات، لخلق بيئة تشغيل آمنة، وبحيث يحقق الأهداف التالية: 
 تعاملتهم مع المصرف.المتمثلة في حساباتهم و  حماية مصالح الزبائن  -1

 منع الخسائر المادية المباشرة المرتبطة بحوادث أمن المعلومات كسرقة البيانات.  -2

 أو شركائه التجاريين. زبائنهحراج لموظفي المصرف أو الإ نوع من حماية سمعة المصرف ونزاهته، ومنع وقوع أي  -3

 زيادة تنافسية الخدمات التي يوفرها المصرف.  -4

 الحيلولة دون ارباك سير العمل في المصرف.  -5
 دور دائرة أمن المعلومات ثانياً:

دائرة أمن المعلومات مسؤولة عن  دارة وتوجيه أمن المعلومات في المصرف، ووضع السياسات والإجراءات والضوابط التوي تضومن  -1
 .الحفاظ على أمن المعلومات

 المعلومات، ونشر الوعي بين الموظفين بما يحدا من هذه الحوادث والمخاطر المرتبطة بها.متابعة الحوادث المرتبطة بنمن  -2
 ثالثاً: الرقابة

الخودمات المقدموة للمووظفين وكوذلك للمصرف الحوق بمراقبوة وتودقيق اسوتخدام جميوع أنظموة/أجهزة المعلوموات فوي المصورف،  -1
جوووراءات أمووون ويشووومل ذلوووك أيضووواً ، الالكترونووويوالبريووود  كالانترنوووت مرافوووق المصووورف المختلفوووة بموووا يتناسوووب موووع سياسوووات وا 



 مصرف بغداد -الإدارة العامة  -ميثاق السلوك المهني
 12 من 8 الصفحة

 

 المعلومات.
وبما يتلئم مع حجم  ،أمن المعلومات الى  جراءات تنديبية وفقاً للنظام الداخلي للمصرف وقواعد مخالفة سياسات يترتب على -2

 .انتهاكات ةالجهات الرسمية عن أياعلم  وتبعات المخالفة، وعند الضرورة يحق للمصرف
 رابعاً: قواعد عامة:

 يلتزم كافة الموظفين بما يلي:
  الباجة  في مكان بارز خلل أوقات الدوام الرسمي. التعريفية ارتداء بطاقة الموظف  -1

الإبوولغ عوون أي حوووادث أمنيووة متعلقووة بووني موون أنظمووة/أجهزة المصوورف أو بياناتووه أو خدماتووه التووي يقوودمها للزبووائن، أو أيووة   -2
باشور بمثول وذلك بوإبلغ المسوؤول الم ،غير مشروعة خارج النطاق المصرح به محاولات اختراق أو تسريب للمعلومات بطرقٍ 

 هذه الحوادث أو التواصل مع دائرة أمن المعلومات.

بنيوة أعموال قود تعورض أي مون منشوصت المصورف الوى مخواطر محتملوة. علوى سوبيل المثوال، يمنوع تسوهيل عمليوة  عدم القيوام  -3
شراف موظفي   . الاستقبالدخول الزوار  لى مرافق المصرف المختلفة دون موافقة وا 

وسوائل الأعولم أو تزويود أطوراف خارجيوة  أو داخليوة غيور مصورح لهوا  بنيوة معلوموات دون موافقوة مسوبقة مون التواصول موع   -4
 الإدارة التنفيذية .

لوة بحمايوة المعلوموات الخاصوة   -5 التقيد بجميع الإرشادات والتوجيهات الصادرة من دائرة أمن المعلوموات باعتبارهوا الجهوة المخوا
   بمصرف بغداد بجميع أشكالها.

 

 . الالكترونيخدمتي الإنترنت والبريد  استخدام قواعد :التاسع الفصل
 

 أولًا: 
الرسمية المستعملة في المصرف، لذا فإن جميع الرسائل الصادرة يجب أن تكون وفقاً  الاتصالهو أحد أنظمة  الالكترونيالبريد 

مع مراعاة استخدام لغة تخاطب لائقة. كما يقوم المصرف بحصر استعمالات كافة الموظفين المسموح لهم بالدخول الى   ،للتعليمات
 مباشر أو غير مباشر مع مصالح المصرف.  بشكلٍ  يتفقالإنترنت بما 

 ياً:ثان
يجب عدم  طلع أي أطراف خارجية عليها أو   ،، لذالمصرف بغداد اً وما تحويها من معلومات ملك الالكترونيعتبر رسائل البريد ت  

مما يترتب  ،أيضاً  لمصرف بغدادعتبر خدمة الإنترنت ملك كما ت   .مدير المباشرالمن الأشكال دون موافقة  التصرف بها بني شكلٍ 
 عليه تطبيق الأحكام والتوجيهات الخاصة بهذه الخدمة بما يضمن تحقيق مصالح المصرف. 

 والإنترنت: الالكترونيبالقواعد التالية عند استخدام خدمتي البريد  الالتزاميجب  كما
كانت نصية، صوتية،   بكافة أشكالها سواءً  الانترنتأو  الالكترونيموظف مسؤول عن كافة المحتويات المرسلة عبر البريد ال  -1

 أو على شكل صور.

 .الإسم الكامل والصفة الوظيفيةوذلك بذكر  الالكتروني عن شخصية المرسل بوضوح في البريد  التعريف  -2

 بحيث يبين الغرض من الرسالة. Email Subject الالكترونيالبريد  في موضوعالخانة  استخدام  -3

 من أشكال الإساءة للآخرين. مراعاة استخدام عبارات واضحة وبعيدة عن أي شكلٍ   -4
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من جهات خارجية غير معلومة حيث يمكن  الالكترونيالحيطة والحذر عند تصفح الإنترنت أو استقبال رسائل البريد  توخي  -5
أن تحتوي مواقع الإنترنت أو الرسائل المستلمة على مرفقات وبرمجيات ضارة  كالفيروسات . حال وجود أي شكوك بهذا 

 دائرة تقنية المعلومات. –الصدد، يجب عدم فتح أية مرفقات، والاتصال بفريق الدعم الفني 

 الاستعمالضوابط  ثالثاً: 
 لأغراض العمل الرسمي فقط. الالكترونيالإنترنت والبريد  يكون استخدام  -1

 عدم استخدام وسائل التفافية للدخول  لى مواقع يقوم المصرف بحجبها.  -2

أو تبرز المرسل على أنه   ،أخرى بطريقة تخفي هوية المرسل الحقيقية اتصالأو أية وسيلة  الالكترونيمنع استخدام البريد ي    -3
 شخص آخر أو أنه من مؤسسة أخرى.

والمعلومات التي يوفرها المصرف للقيام بالأعمال  الاتصالاتأو أي من خدمات  الالكترونيمنع استخدام الإنترنت والبريد ي    -4
 المحظورة التالية:

دارة مصالح شخصيةوالكسب الشخصي و  الانتفاع  -أ  .ا 
 .شخصية الغير انتحال  -ب
  :محتويات تحميلنشر أو   -ج
 .تروج لأراء سياسية، دينية، أو عنصرية  1  
ثارة مشاكل للآخرين.  2    تروج لمواضيع  باحية، التهديد، التحرش، تشويه السمعة،  زعاج وا 
 . أساس كان  عنصري، ديني، ... الخ تعتبر عدائية، مهينة، مضايقة للآخرين على أي   3  

تعتبر مخالفة لحقوق الملكية الفكرية أو أسرار تجارية أو تراخيص أو أية معلومات ذات طابع سري خاص بمصرف    4  
 . أو موظفيه زبائنهبغداد أو 

 نشر قوائم مالية أو معلومات مصرفية حول المصرف دون تصريح مسبق من قبل الإدارة التنفيذية.  -د

 .ل الإدارة التنفيذيةبني من أنظمة المصرف و خدماته دون تصريح مسبق من قبنشر مراسلت داخلية أو معلومات خاصة   -ه

 . SPAMالمساهمة في نشر البريد المزعج   -و
 

 .المقبول لأنظمة وتجهيزات الحاسوب الاستخدام قواعد :العاشر الفصل
 

 أنظمة وأجهزة الحاسوبأولًا: 
  :تشمل أنظمة وأجهزة الحاسوب ما يلي

 المملوكة للمصرف والتي يقوم المصرف بتوفيرها للمستخدمين لأغراض العمل الرسمي.  PCأجهزة الحاسوب الشخصي  -أ
 .Serversأجهزة الخوادم  -ب
 . الالكترونيشبكات الحاسوب التي تقوم دائرة تكنولوجيا المعلومات بتوفيرها لنقل البيانات والمعلومات بشكلها  -ج

 :يتضمن استخدام أنظمة/أجهزة الحاسوب ما يليثانياً: 
 حفظ/استخدام/معالجة البيانات المخزنة على أنظمة / أجهزة الحاسوب في المصرف. -أ
 :وسائل الذاكرة الخارجية  CDsخارجية كالأقراص المدمجة  الكترونيةاستخدام البيانات و البرامج المخزنة على وسائل -ب
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Flash memory, External Hard Diskأو أي وسيلة أخرى ،. 

 :الاستعمالضوابط  ثالثاً: 
  لغايات وأغراض شخصية لأي سببٍ  الاستخداميمنع و  ،أجهزة الحاسوب لغايات العمل الرسمي فقطاستخدام أنظمة/اقتصار   -1

 من الأسباب. 
 غير تلك التي يقوم المصرف بتوفيرها على أيٍ  أو برمجيات غير مرخصة خارجية برمجيات خاصة أو من مصادرٍ  تحميل عدم  -2

 .دائرة تكنولوجيا المعلوماتوبموافقة  من خللأجهزة الحاسوب  لا   /من أنظمة 
الحاسوب الشخصي الممنوح للموظف من قبل الموظف نفسه، بما يخدم مصلحة العمل ويضمن سرية  استخدام جهاز   -3

 المعلومات.

وذلك خوفاً من سرقته أو   ، يلء أجهزة الحاسوب المحمولة المزيد من الحذر خاصة عند حمله أو استخدامه خارج المصرف  -4
 .ات والبيانات المخزنة عليه للخطروبالتالي تعريض سرية المعلوم ،أو تعرضه للقرصنة عند تصفح الإنترنت ،ضياعه

وكلمة السر   ،عن حماية اسم المستخدم كاملٍ  أجهزة الحاسوب في المصرف مسؤول بشكلٍ  /من أنظمة مستخدم لأيٍ ال  -5
 . وفقاً لضوابط حماية كلمة السرلى أنظمة / أجهزة الحاسوب، وذلك  الممنوحة له / لها للدخول 

من البيانات أو الأنظمة أو الأجهزة الخاصة بالمصرف التي لا يملك   أيٍ لى    يمنع الدخول  أو القيام بمحاولة الدخول  -6
 المستخدم صلحية الدخول اليها دون موافقة صريحة من المسؤول عن هذه البيانات أو الأنظمة أو الأجهزة.  

ف أخرى غير  يمنع  فشاء أية معلومات خاصة بني من أنظمة/أجهزة الحاسوب أو البيانات الخاصة بمصرف بغداد لأي أطرا  -7
 .خولة بالإطلع على هذه المعلوماتم

 :لخاصة بالمصرف للغايات التاليةأجهزة الحاسوب اأي من أنظمة/  استخداميمنع   -8

 الدخول الى أنظمة أو حسابات تابعة لمؤسسات أو شركات أو أفراد غير مصرح الدخول اليها. -أ 
 حرمان مستخدمين آخرين من الدخول  لى الأنظمة. -ب 
 القيام بنعمال تخريبية أو هجمات الكترونية على أي جهة كانت. -ج 
 تطوير برمجيات ضارة  كالفيروسات . -د 
من الإجراءات المتبعة لحماية أنظمة/أجهزة الحاسوب أو البرمجيات الخاصة بمصرف بغداد، كإيقاف  أيٍ منع التحايل على ي   -9

 مصرف. استخدام برمجيات خاصة لكشف نقاط الضعف في أنظمة/أجهزة الأو    Anti-Virusبرامج الحماية ضد الفيروسات 

منع ربط جهاز الحاسوب الشخصي غير المملوك للمصرف على شبكة المصرف الداخلية أو استخدامه لأي من أغراض  ي   -10
 العمل الرسمي أو لحفظ أي ملفات أو بيانات خاصة بالمصرف دون الحصول على موافقة دائرة تكنولوجيا المعلومات.

 فيروسات الحاسوب:اتباع الإجراءات التالية للوقاية من  -11

ها على أي من أنظمة/أجهزة الحاسوب الخاصة بالمصرف وذلك قبل تحميلالتي يتم  الالكترونيةفحص جميع الملفات  -أ 
 استعمالها.

لأي سبب كان وبغض النظر عن المدة الزمنية. يجب أن  Anti-Virus يمنع  يقاف برنامج الحماية من الفيروسات  -ب 
 الأوقات.يبقى البرنامج فعالًا على جميع أجهزة المصرف وفي كل 

 بل استعمالها خوفاً من وجود فيروسات.    CD, Flash Memoryيجب فحص جميع وسائل تخزين المعلومات الرقمية -ج 
خوفاً من احتوائها على فيروسات، خاصةً تلك المستلمة من  الواردة الالكترونيةيجب فحص جميع مرفقات الرسائل  -د 
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 جهات خارجية.
 ITبفريق الدعم الفني  الاتصالبوجود أي فيروسات يجب فصل الجهاز عن شبكة المصرف ثم  الاشتباهفي حال  -ه 

Support  
 Passwordكلمة السر  ضوابط استعمالثالثاً: 

تعتبر حماية كلمة السر الخاصة بالدخول  لى مختلف الأنظمة  كتلك المستخدمة للدخول الى البرامج والتطبيقات المصرفية 
كون أي ضعف أو  همال  ،وغيرها  من أهم الجوانب وأكثرها حساسية الالكترونيالمختلفة، أجهزة الحاسوب الخاصة بالعمل، البريد 

قد ينتج عنها اختراق أنظمة المعلومات وتعريض سرية  ،ذا الصدد قد يؤدي الى تبعات خطيرةفي اتخاذ الإجراءات المناسبة به
 Passwordالمعلومات للخطر. لذا، يجب اتباع الضوابط التالية الخاصة بكلمة السر 

 :ر بحيث تتكون من العناصر التاليةختيار كلمة السا -1
 . خانات على الأقلأحرف/  8تتكون من  -أ 
 .A aرموز  & @ * $  ومزيج من الأحرف الكبيرة والصغيرة من أرقام و كون تت -ب 
أو تاريخ  تخمينها بحيث لا ترتبط كلمة السر بنية معلومات شخصية كالإسم الآخريناختيار كلمة سر يصعب على  -ج 

 .الميلد أو رقم الهاتف
 .الاستخدامتكون كلمة السر شائعة  ألا -د 
 .Usernameألا تكون كلمة السر مشابهة لإسم المستخدم  -ه 
 كلمة سر مختلفة لكل حساب بحيث لا يتشابه أي حسابين بنفس كلمة السر. استخدام -و 
لي عتبر  -2 أو   مشاركةيجب عدم  ،لذلكفقط، و  استخدامهاأو المسؤول عن   سم المستخدم/كلمة السر خاصة بالشخص المخوا

 كان.    لأي سببٍ الزملء والمدراء عطاء كلمة السر لأشخاص أو موظفين آخرين  بما في ذلك 
الشخصي  الجهازعلى جهاز العمل أو  الكترونيتجنب كتابة اسم المستخدم/كلمة السر على قصاصات ورقية أو داخل ملف  -3

 . آمنة قد تؤدي الى سرقة كلمة السرأو باستخدام أية وسيلة أخرى غير 
 . يوماً  60-40باستمرار  يفضل كل  يجب تغيير كلمة السر -4
عن قصد أو بدون قصد،  سواءً في حال وجود أية شكوك عن احتمال سرقة كلمة السر أو معرفتها من قبل أشخاص آخرين  -5

 .دائرة تقنية المعلومات –ةً و  بلغ فريق الدعم الفني اشر يجب تغيير كلمة السر مب
 

 . جراءات الوقاية الخاصة بالمكتب : الحادي عشرالفصل 

ومسؤول يضمن عدم تسريبها خارج نطاق الأشخاص  واستخدام مصادر المعلومات بشكل آمن  ،على سرية المعلومات المحافظةبهدف 
 :لإجراءات التالية الخاصة بالمكتباتباع ايجب   المخولين بالإطلع عليها،

قبل مغادرة المكتب في نهاية الدوام، وغيرها، أن سطح المكتب خالٍ من أية أوراق، ملفات، أقراص مدمجة،  التنكد من  -1
 وحفظها داخل درج المكتب أو الخزانة المخصصة لذلك والتنكد من  قفاله بالمفتاح.

طفائه كلياً عند نهاية الدوام   Alt+Ctrl+Deleteالحاسوب  التنكد من قفل جهاز   -2  .قبل مغادرة المكتب خلل الدوام، وا 
عدم كتابة اسم المستخدم أو كلمة السر الخاصة بالدخول الى أي من أنظمة المصرف وأجهزة الحاسوب وتركها على سطح   -3

 المكتب.
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ن يطلع الآخرون على المعلومات المعروضة على الشاشة،  يجب أن تكون شاشة الحاسوب بوضعية تقلل من احتمالية أ  -4
 خاصةً عند التعامل مع الزبائن.

 من الطباعة خاصةً عند طباعة وثائق مهمة.  الانتهاءبعد   زالة الأوراق عن الطابعة وأجهزة الفاكس مباشرةً   -5
 . Paper Shredderالغاية معلومات مهمة يجب استخدام الآلة الخاصة لهذه على وي تعند التخلص من الأوراق التي تح  -6

 

 آلية التبلير والشكوى والعقوبات. عشر: الثاني الفصل
 

 آلية التبلير أولًا: 
1- يلتووزم الموظووف الووذي يعلووم بحوودوث أي خوورق للميثوواق علووى أي مسووتوى أو ي طلووب منووه تنفيووذ أي عموول موون شووننه أن يخوورق  

 الميثاق بالإبلغ الفوري  لى مدير دائرة الموارد البشرية أو مدير دائرة الامتثال. 
 يلتزم الموظف بالسرية والدقة عند التبلير عن أي مخالفة أو خرق. -2
 ة الميثاق، الحماية الكاملة للموظف الذي يقوم بالتبلير.تؤمن لجن -3
 يتحمل الموظف التبعات القانونية في حال ثبوت كيدية البلغ.  -4

طبق لائحة الجزاءات المعمول بها في المصرف على أية خروقات لميثاق السلوك المهني، وفي حال عدم ورود أي نص ت   ثانياً:
 .، يتم تطبيق قانون العقوباتبالنظام الداخلي للمصرف

 


